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Assalamu’alaikum warahmatullahi wabarakatuh  

Selamat pagi dan salam sejahtera bagi kita semua. 

 

Yang terhormat: 

Ketua, Sekretaris, dan Anggota Majelis Wali Amanat Universitas 
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Alhamdulillaahirobbil'aalamiin. Puji syukur kita panjatkan ke 

hadirat Allah Subhaanahuu Wata'aala yang telah melimpahkan karunia 

kesehatan dan kesempatan kepada kita semua, sehingga pada pagi ini 

kita dapat menghadiri acara pengukuhan Guru Besar saya, baik secara 

luring di Balai Senat Univertas Gadjah Mada maupun secara daring 

melalui Zoom dan kanal YouTube. Pada hari yang berbahagia ini, 

izinkan saya menyampaikan terima kasih kepada Pimpinan Dewan 

Guru Besar yang terhormat, yang telah memberikan kepercayaan 

kepada saya, untuk menyampaikan pidato pengukuhan sebagai Guru 

Besar di bidang Elektronika dan Instrumentasi pada Fakultas 

Matematika dan Ilmu Pengetahuan Alam Universitas Gadjah Mada, 

terhitung sejak 1 Agustus 2023, sesuai SK Kemdikbudristek Nomor 

453334/M/07/2023 tanggal 22 Agustus 2023. 

Pada pidato pengukuhan saya ini, izinkan saya menyampaikan 

pidato ilmiah dengan judul "Konvergensi Internet of Things dan Big 

Data, Manfaat dan Tantangannya". Topik ini didasarkan atas 

penelitian saya dalam bidang Internet of Things dan Big Data di 

Laboratorium Sistem Komputer dan Jaringan Departemen Ilmu 
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Komputer dan Elektronika FMIPA UGM sejak tahun 2011. 

Konvergensi Internet of Things dan Big Data merupakan topik yang 

menggambarkan bagaimana dua konsep utama dalam dunia teknologi, 

dapat saling terhubung dan bekerja sama untuk menciptakan solusi-

solusi yang inovatif dan berdampak besar yang saat ini menjadi trend 

serta dapat dimanfaatkan dalam banyak bidang.  

 

Ibu/Bapak hadirin yang saya hormati 

 Konvergensi antara Internet of Things (IoT) dan Big Data dapat 

memberikan manfaat yang signifikan bagi kemandirian teknologi 

Indonesia. Dengan menggabungkan data yang dikumpulkan oleh 

perangkat IoT dengan analisis Big Data, Indonesia dapat meningkatkan 

efisiensi dalam penggunaan sumber daya seperti energi, air, dan bahan 

baku. Hal ini akan membantu negara dalam mengelola sumber daya 

secara lebih efektif, mengurangi pemborosan, dan meningkatkan 

keberlanjutan lingkungan. Teknologi IoT dapat digunakan dalam sektor 

pertanian dan kelautan untuk mengumpulkan data cuaca, kualitas tanah, 

atau kondisi laut. Data ini kemudian dapat dianalisis menggunakan 

teknologi Big Data untuk memberikan informasi yang berguna kepada 

petani, nelayan, dan pengambil keputusan dalam meningkatkan 

produktivitas dan ketahanan pangan.  

 Konvergensi IoT dan Big Data memungkinkan pembangunan 

kota pintar (smart cities) yang lebih efisien dan berkelanjutan di 

Indonesia. Data yang dikumpulkan oleh sensor-sensor IoT dapat 

digunakan untuk mengoptimalkan pengelolaan transportasi, 

manajemen sampah, penggunaan energi, dan layanan publik lainnya, 

yang semuanya dapat meningkatkan kualitas hidup warga kota. 

Integrasi antara IoT dan Big Data dapat meningkatkan keamanan 

nasional dengan memberikan infrastruktur pengawasan yang lebih baik. 

Contohnya adalah penggunaan kamera pengawas yang terhubung 

dengan analisis Big Data untuk mendeteksi kegiatan mencurigakan atau 

ancaman keamanan lainnya.  

 Kombinasi IoT dan Big Data membuka peluang besar bagi 

inovasi dalam berbagai sektor industri di Indonesia, mulai dari 

manufaktur hingga perawatan kesehatan. Teknologi ini dapat 

digunakan untuk meningkatkan efisiensi operasional, merancang 
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produk baru, dan meningkatkan daya saing global perusahaan 

Indonesia. Dengan menggunakan teknologi IoT dan Big Data, 

pemerintah dapat meningkatkan akses dan kualitas layanan publik 

seperti pendidikan dan kesehatan. Misalnya, dengan pengumpulan dan 

analisis data kesehatan masyarakat, pemerintah dapat mengidentifikasi 

trend penyakit seperti pada mitigasi COVID-19 (Riasetiawan dan 

Ashari, 2021), mengalokasikan sumber daya dengan lebih efisien, dan 

memberikan layanan kesehatan yang lebih baik kepada masyarakat. 

Dengan memanfaatkan konvergensi IoT dan Big Data secara efektif, 

Indonesia dapat meningkatkan daya saingnya di pasar global. Inovasi 

dan efisiensi yang dihasilkan dari penerapan teknologi ini dapat 

membantu perusahaan Indonesia untuk bersaing di pasar global dan 

meningkatkan kontribusinya terhadap perekonomian global. 

 

Ibu/Bapak hadirin yang saya hormati 

Internet of Things 

 Internet of Things (IoT) adalah jaringan perangkat fisik yang 

terhubung satu sama lain melalui jaringan Internet. IoT 

menghubungkan semua yang tidak terhubung, artinya benda-benda 

yang saat ini tidak tergabung dalam jaringan Internet akan terhubung 

sehingga dapat berkomunikasi dan berinteraksi dengan orang dan/atau 

benda lain. IoT adalah transisi teknologi yang memungkinkan kita 

merasakan dan mengendalikan dunia fisik dengan membuat objek 

menjadi lebih pintar dan menghubungkannya melalui jaringan cerdas. 

Ketika objek dan mesin dapat dirasakan dan dikendalikan dari jarak 

jauh melalui jaringan, integrasi yang lebih erat antara dunia fisik dan 

komputer dapat dilakukan. Hal ini memungkinkan peningkatan 

efisiensi, akurasi, otomatisasi, dan pemberdayaan aplikasi tingkat 

lanjut. Meskipun beragam elemen IoT dirancang untuk menciptakan 

banyak manfaat di bidang produktivitas dan otomatisasi, pada saat yang 

sama hal ini juga menimbulkan tantangan baru, seperti menskalakan 

sejumlah besar perangkat dan jumlah data yang perlu diproses. 

 IoT adalah konsep di mana berbagai jenis perangkat, mulai dari 

peralatan rumah tangga hingga kendaraan dan infrastruktur perkotaan, 

dilengkapi dengan sensor, perangkat lunak, dan konektivitas internet 

untuk saling terhubung dan bertukar data. IoT mencakup hampir semua 
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aspek kehidupan, rumah tangga, industri, kesehatan, pertanian, 

transportasi, dll. IoT dapat mempengaruhi berbagai sektor. Beberapa 

ilustrasi contoh aplikasi IoT: 

1. Rumah Pintar (Smart Home): Contoh penerapan IoT di rumah 

adalah dengan menggunakan perangkat seperti thermostat pintar, 

lampu pintar, kamera keamanan, dan asisten suara yang dapat 

dikendalikan dari jarak jauh melalui smartphone. Ini memungkinkan 

pengguna untuk mengontrol dan memantau berbagai aspek rumah 

mereka secara otomatis. 

2. Perangkat yang Dapat Dipakai (Wearable Devices): Perangkat 

wearable seperti smartwatch dan fitness tracker menggunakan 

sensor IoT untuk melacak aktivitas fisik, tidur, detak jantung, dan 

informasi kesehatan lainnya. Data ini dapat membantu pengguna 

untuk memantau dan meningkatkan kesehatan mereka secara 

keseluruhan. 

3. Industrial IoT (IIoT): Di dunia industri, IoT digunakan untuk 

memonitor kinerja mesin, mengoptimalkan rantai pasokan, 

menerapkan prediksi perawatan, dan meningkatkan efisiensi proses 

produksi secara keseluruhan (Soori, dkk. 2023). Contoh lainnya 

termasuk sistem pengelolaan energi pintar dan pengukuran otomatis 

di pabrik. 

 

IoT dapat memberikan dampak pada: 

1. Bisnis: IoT memungkinkan bisnis untuk meningkatkan efisiensi 

operasional, mengembangkan produk dan layanan baru, dan 

meningkatkan pengalaman pelanggan. Ini juga dapat membuka 

peluang baru dalam hal monetisasi data dan pembangunan model 

bisnis yang lebih berkelanjutan (Khan and Javaid, 2022). 

2. Masyarakat: Dampak positif IoT pada masyarakat meliputi 

peningkatan kenyamanan, keamanan, dan efisiensi dalam kehidupan 

sehari-hari. Contohnya adalah layanan kesehatan jarak jauh, mobil 

otonom, dan sistem transportasi cerdas yang dapat meningkatkan 

kualitas hidup dan memperluas aksesibilitas. 

3. Ekonomi: IoT dapat membuka peluang baru dalam hal penciptaan 

lapangan kerja, pertumbuhan ekonomi, dan inovasi teknologi. Ini 

juga dapat meningkatkan produktivitas di berbagai sektor, 
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memperkuat daya saing industri, dan menghasilkan nilai ekonomi 

yang signifikan. 

Secara keseluruhan, IoT telah menjadi salah satu trend 

teknologi terkemuka yang mengubah cara kita hidup, bekerja, dan 

berinteraksi dengan dunia sekitar kita. Dengan memahami konsep, 

aplikasi, dan dampaknya, kita dapat lebih siap menghadapi tantangan 

dan peluang yang dihadirkan oleh era IoT. 

 

Ibu/Bapak hadirin yang saya hormati 

Big Data 

Big Data merupakan istilah untuk kumpulan data yang sangat 

besar atau kompleks sehingga sulit untuk memprosesnya menggunakan 

aplikasi pemrosesan data yang biasa. Big Data merupakan kombinasi 

dari data terstruktur, semi terstruktur, dan tidak terstruktur yang 

dikumpulkan oleh organisasi yang dapat ditambang untuk mendapatkan 

informasi dan digunakan dalam pemodelan prediktif, dan aplikasi 

analitik tingkat lanjut lainnya. Big Data juga mengacu pada kumpulan 

informasi yang besar dan beragam yang tumbuh dengan kecepatan yang 

terus meningkat. Hal ini mencakup volume informasi, kecepatan 

pembuatan dan pengumpulannya, serta variasi atau cakupan sumber 

datanya. 

Secara umum, industri menggunakan lima karakteristik (5V) 

untuk mengkategorikan big data (Mayinka, dkk.): 

1. Volume: Merujuk pada jumlah / besar data yang diproduksi setiap 

saat. Big Data sering kali berukuran terabytes, petabytes, atau 

bahkan lebih besar. 

2. Velocity: Mengacu pada kecepatan bagaimana data dihasilkan, 

dipertukarkan, dan diproses. Big Data sering kali memiliki laju 

pertumbuhan yang cepat dan memerlukan sistem yang mampu 

mengelola dan memproses data secara real-time. 

3. Variety: Menunjukkan ragam jenis data yang terdapat dalam Big 

Data, termasuk data struktur, semi-struktur, dan tidak terstruktur. Ini 

bisa berupa teks, gambar, suara, video, atau kombinasi dari berbagai 

format data.  

4. Veracity: Mengacu pada keandalan dan keakuratan data. Big Data 

sering kali berasal dari sumber yang tidak pasti, sehingga verifikasi 
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dan validasi data menjadi penting dalam memastikan keandalan dan 

keakuratannya.  

5. Value: Merupakan inti dari Big Data, yaitu nilai yang dapat 

diekstrak dari data tersebut. Nilai ini bisa berupa wawasan yang 

dapat mendukung pengambilan keputusan, identifikasi trend, 

prediksi masa depan, atau peningkatan efisiensi dan efektivitas 

dalam berbagai bidang. 

Ciri-ciri Big Data dapat ditentukan berdasarkan sumber dan 

jenis datanya. Pertama adalah data mesin, yang dihasilkan oleh 

perangkat IoT dan biasanya berupa data tidak terstruktur. Kedua adalah 

data transaksional, yaitu dari sumber yang menghasilkan data dari 

transaksi pada sistem tersebut, dan mempunyai volume yang besar serta 

terstruktur. Ketiga adalah sumber data sosial, yang biasanya juga 

bervolume besar dan terstruktur. Keempat adalah data perusahaan, 

yaitu data yang volumenya lebih kecil dan sangat terstruktur. Oleh 

karena itu, Big Data terdiri dari data dari semua sumber terpisah ini. 

 Penyerapan data adalah lapisan yang menghubungkan sumber 

data ke penyimpanan. Ini adalah lapisan yang memproses, 

memvalidasi, mengekstrak, dan menyimpan data sementara untuk 

diproses lebih lanjut. Ada beberapa pola yang perlu dipertimbangkan 

untuk penyerapan data. Pertama adalah penyerapan multisumber, yang 

menghubungkan berbagai sumber data ke sistem penyerapan. Di dalam 

pola, node penyerapan menerima aliran data dari berbagai sumber dan 

melakukan pemrosesan sebelum meneruskan data ke node perantara 

dan ke node penyimpanan akhir. Pola ini biasanya diterapkan dalam 

sistem batch (lebih jarang karena keterlambatan ketersediaan data) dan 

dalam sistem real-time. 

 Pengumpulan dan analisis data bukanlah konsep baru dalam 

industri yang membantu mendefinisikan IoT. Industri vertikal telah 

lama bergantung pada kemampuan memperoleh, mengumpulkan, dan 

mencatat data dari berbagai proses untuk mencatat tren serta melacak 

kinerja dan kualitas. 

 Big Data Analytics merujuk pada proses analisis data besar 

menggunakan teknik dan algoritma yang canggih untuk 

mengidentifikasi pola, trend, dan wawasan yang tidak terlihat secara 

manual. Dengan menggunakan Big Data Analytics, organisasi dapat 
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mengoptimalkan operasi, meningkatkan layanan pelanggan, 

mengidentifikasi peluang bisnis baru, mengurangi risiko, dan 

meningkatkan efisiensi secara keseluruhan. Keputusan yang diambil 

berdasarkan hasil dari Big Data Analytics dapat menjadi lebih tepat, 

terukur, dan berorientasi pada data, membantu organisasi untuk 

mencapai tujuan mereka dengan lebih efektif. 

 Secara keseluruhan, kekuatan Big Data terletak pada 

kemampuannya untuk mengubah data yang besar, kompleks, dan 

beragam menjadi wawasan yang berharga dan mendukung 

pengambilan keputusan yang lebih baik dalam berbagai konteks dan 

industri. 

 

Ibu/Bapak hadirin yang saya hormati 

Konvergensi Internet of Things (IoT) dan Big Data 

 Konvergensi antara Internet of Things (IoT) dan Big Data 

menjadi semakin penting saat ini. Perangkat IoT menghasilkan volume 

data yang sangat besar secara terus-menerus dari berbagai sensor dan 

perangkat yang terhubung. Big Data memungkinkan pengolahan dan 

analisis data dalam skala yang besar, sehingga mampu mengelola 

volume data yang dihasilkan oleh IoT. Data yang dihasilkan oleh 

perangkat IoT sering kali kompleks dan beragam, termasuk data 

terstruktur, semi-terstruktur, dan tidak terstruktur. Big Data 

menyediakan teknologi dan algoritma untuk mengolah dan 

menganalisis data-data ini dengan cara yang efektif. Kombinasi antara 

IoT dan Big Data memungkinkan pemantauan dan analisis data secara 

real-time. Hal ini penting untuk mendeteksi perubahan-perubahan 

mendadak atau trend yang berkembang dalam waktu nyata (real-time), 

yang dapat digunakan untuk pengambilan keputusan yang cepat. 

 Integrasi antara IoT dan Big Data dapat meningkatkan efisiensi 

operasional dan proses bisnis. Dengan analisis data yang mendalam, 

perusahaan dapat mengidentifikasi area-area untuk meningkatkan 

produktivitas, mengoptimalkan rantai pasokan, atau mengurangi biaya 

operasional. Kombinasi antara data IoT dan Big Data membuka 

peluang untuk inovasi produk dan layanan baru. Dengan pemahaman 

yang lebih baik tentang perilaku konsumen dan kebutuhan pasar, 

perusahaan dapat merancang produk yang lebih sesuai dan 
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meningkatkan kepuasan pelanggan. Integrasi IoT dan Big Data juga 

penting dalam konteks keamanan. Dengan analisis data yang 

mendalam, perusahaan dapat mendeteksi pola-pola aneh atau serangan 

siber secara lebih cepat, serta mengidentifikasi risiko keamanan 

potensial sebelum mereka menjadi masalah yang lebih besar. Dengan 

menggunakan data yang dikumpulkan oleh perangkat IoT dan dianalisis 

menggunakan teknologi Big Data, organisasi dapat mengoptimalkan 

penggunaan sumber daya seperti energi, air, dan bahan baku. Hal ini 

dapat membantu dalam menjaga keberlanjutan lingkungan dan 

mengurangi dampak negatif terhadap lingkungan seperti pada 

kebutuhan precission farming (Fibriani, dkk. 2019). Kombinasi antara 

IoT dan Big Data tidak hanya memberikan manfaat dalam hal 

pengumpulan dan analisis data, tetapi juga memungkinkan terciptanya 

wawasan baru dan kemampuan untuk mengambil keputusan yang lebih 

cepat dan akurat. 

 

Ibu/Bapak hadirin yang saya hormati 

Urgensi Konvergensi IoT dan Big Data 

 Konvergensi Internet of Things (IoT) dan Big Data memang 

memiliki potensi besar untuk meningkatkan kemandirian teknologi 

Indonesia. IoT memungkinkan pengumpulan data dari berbagai sensor 

yang terhubung, seperti sensor cuaca, sensor keamanan, sensor kualitas 

udara, dan lainnya. Data yang dikumpulkan oleh perangkat IoT ini 

dapat dianalisis menggunakan teknologi Big Data untuk menghasilkan 

wawasan yang berharga. Misalnya, knowledge management pada 

penanganan pandemi COVID-19 (Riasetiawan dan Ashari, 2023), 

prediksi cuaca berdasarkan pola data historis (Sudarno, dkk., 2023), 

pemantauan polusi udara, atau deteksi dini potensi kerusakan pada 

infrastruktur. Dengan menggunakan IoT, perusahaan dapat 

mengoptimalkan proses-produksi mereka, seperti pengelolaan rantai 

pasokan, penggunaan energi, dan pemeliharaan peralatan. Data yang 

dihasilkan oleh perangkat IoT ini dapat dianalisis oleh platform Big 

Data untuk mengidentifikasi pola, trend, dan peluang-peluang untuk 

meningkatkan efisiensi. Pemerintah dapat memanfaatkan teknologi IoT 

untuk meningkatkan layanan publik, seperti transportasi cerdas, 

pengelolaan sampah, atau pengawasan keamanan kota. Data yang 
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dihasilkan oleh perangkat IoT ini dapat diolah oleh platform Big Data 

untuk memberikan wawasan yang lebih baik kepada pemerintah dalam 

membuat keputusan yang lebih tepat.   

 Kombinasi IoT dan Big Data membuka peluang untuk inovasi 

produk dan layanan baru. Contohnya adalah pengembangan kendaraan 

otonom, rumah pintar yang dapat disesuaikan secara otomatis, atau 

perangkat kesehatan pintar yang dapat memantau kondisi kesehatan 

secara real-time. Analisis Big Data dapat digunakan untuk memahami 

kebutuhan konsumen secara lebih baik dan merancang produk dan 

layanan yang lebih sesuai. Dalam mengintegrasikan IoT dan Big Data, 

perlu diperhatikan keamanan dan privasi data. Karena volume data 

yang besar yang dihasilkan oleh IoT, diperlukan sistem keamanan yang 

kuat dan kebijakan privasi yang jelas untuk melindungi data tersebut 

dari akses yang tidak sah. Dengan memanfaatkan potensi konvergensi 

antara IoT dan Big Data dengan bijak, Indonesia dapat mengurangi 

ketergantungan pada teknologi asing dan mencapai kemandirian 

teknologi yang lebih besar, sambil meningkatkan efisiensi, inovasi, dan 

pelayanan kepada masyarakat. 

 

Ibu/Bapak hadirin yang saya hormati 

Manfaat Konvergensi IoT dan Big Data.  

 Dengan memanfaatkan potensi konvergensi IoT dan Big Data 

secara maksimal, Indonesia dapat mempercepat perkembangan 

teknologi domestik, meningkatkan kemandiriannya dalam hal 

teknologi, dan mencapai pertumbuhan ekonomi yang berkelanjutan. 

Beberapa contoh dari konvergensi antara Internet of Things 

(IoT) dan Big Data: 

1. Kesehatan Pintar (Smart Health). Perangkat medis yang 

terhubung ke jaringan IoT, seperti monitor tekanan darah, monitor 

detak jantung, atau alat pengukur glukosa darah, menghasilkan data 

pasien secara real-time. Data ini kemudian dikumpulkan dan 

dianalisis menggunakan platform Big Data untuk mengidentifikasi 

pola-pola yang berkaitan dengan kesehatan pasien, memberikan 

peringatan dini tentang kemungkinan masalah kesehatan, atau 

bahkan melakukan prediksi tentang risiko penyakit tertentu. 
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2. Pertanian Pintar (Smart Farming). Sensor-sensor yang dipasang 

di lapangan pertanian dapat mengukur kelembaban tanah, suhu 

udara, dan kebutuhan air tanaman secara real-time (Sinha and 

Dhanalakshmi, 2022). Data yang dikumpulkan oleh sensor-sensor 

ini dapat digunakan untuk mengoptimalkan penggunaan sumber 

daya, mengatur irigasi secara otomatis, dan memberikan 

rekomendasi tentang waktu yang tepat untuk penanaman atau panen. 

3. Manufaktur Pintar (Smart Manufacturing). Pabrik-pabrik 

modern menggunakan sensor-sensor IoT di mesin-mesin dan 

peralatan produksi untuk mengumpulkan data tentang kinerja, 

keausan, dan efisiensi (Soori, dkk., 2023). Data tersebut dianalisis 

menggunakan teknologi Big Data untuk memprediksi waktu 

perawatan yang optimal, mengidentifikasi penyebab kegagalan 

produksi, atau mengoptimalkan jadwal produksi. 

4. Transportasi Pintar (Smart Transportation). Kendaraan-

kendaraan yang terhubung dengan Internet (seperti mobil otonom) 

menghasilkan data tentang lokasi, kecepatan, kondisi jalan, dan 

perilaku pengemudi. Data ini dapat digunakan untuk 

mengoptimalkan rute perjalanan, memprediksi kemacetan lalu 

lintas, atau mengatur lalu lintas secara dinamis. 

5. Kota Pintar (Smart Cities). Infrastruktur kota yang terhubung 

seperti lampu jalan cerdas, sensor polusi udara, kamera CCTV, atau 

sistem manajemen sampah yang terhubung menghasilkan data 

tentang kondisi lingkungan dan infrastruktur kota. Data ini dianalisis 

menggunakan Big Data untuk meningkatkan efisiensi pengelolaan 

kota, meningkatkan kualitas udara, mengurangi kemacetan, 

memantau lalu-lintas dan keamanan, serta memberikan layanan 

publik yang lebih baik kepada penduduk kota. 

6. Energi Pintar (Smart Energy). Meter listrik cerdas yang terhubung 

ke jaringan IoT menghasilkan data konsumsi energi rumah tangga 

secara real-time. Data ini dapat dianalisis menggunakan platform 

Big Data untuk mengidentifikasi pola konsumsi energi, 

menyarankan langkah-langkah efisiensi energi, atau memprediksi 

permintaan energi di masa depan. 

7. Rumah Pintar (Smart Home). Perangkat-perangkat dalam rumah 

seperti thermostat cerdas, lampu pintar, kamera CCTV, atau sistem 
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keamanan yang terhubung menghasilkan data tentang perilaku 

penghuni dan kondisi lingkungan dalam rumah. Data ini dapat 

dianalisis menggunakan Big Data untuk mengotomatisasi 

pengaturan rumah, meningkatkan efisiensi energi, atau memberikan 

keamanan tambahan. 

 Dengan menggabungkan IoT dengan Big Data, semua data yang 

dihasilkan oleh perangkat terhubung dapat dimanfaatkan untuk 

mendapatkan wawasan yang lebih dalam, meningkatkan efisiensi, dan 

menghasilkan nilai tambah yang signifikan di berbagai industri dan 

bidang kehidupan. Konvergensi antara Internet of Things (IoT) dan Big 

Data juga memiliki peran yang sangat penting dalam mendukung 

pengembangan Cyber-Physical Systems (CPS). CPS menggabungkan 

komputasi, jaringan, dan elemen fisik (seperti sensor, aktuator, dan 

proses fisik) untuk menciptakan sistem yang cerdas dan responsif. 

Beberapa contoh di mana konvergensi IoT dan Big Data mendukung 

CPS: 

1. Pemantauan dan Kendali Real-Time. IoT menyediakan 

infrastruktur untuk menghubungkan sensor-sensor yang menangkap 

data dari lingkungan fisik, seperti suhu, tekanan, atau kecepatan. 

Data yang dihasilkan oleh sensor-sensor ini kemudian dianalisis 

secara real-time menggunakan teknologi Big Data untuk mendeteksi 

pola, mengidentifikasi anomali, dan membuat keputusan yang cepat 

untuk mengendalikan sistem fisik. 

2. Optimasi Proses dan Kinerja. Dengan mengintegrasikan IoT 

dengan Big Data, CPS dapat mengoptimalkan proses-produksi dan 

kinerja sistem secara keseluruhan. Data yang dikumpulkan oleh 

sensor-sensor IoT dapat dianalisis menggunakan algoritma Big Data 

untuk mengidentifikasi area-area di mana efisiensi dapat 

ditingkatkan, biaya dapat dikurangi, atau kinerja sistem dapat 

ditingkatkan. 

3. Prediksi dan Perencanaan. Big Data memungkinkan analisis data 

yang mendalam dari data historis dan real-time yang dikumpulkan 

oleh perangkat IoT. Dengan menggunakan teknik-teknik analisis 

prediktif, CPS dapat membuat prediksi tentang perilaku sistem di 

masa depan, mengidentifikasi potensi masalah atau kegagalan, dan 
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membuat perencanaan yang lebih baik untuk mengatasi tantangan 

yang mungkin muncul. 

4. Keselamatan dan Keamanan. Kombinasi antara IoT dan Big Data 

juga dapat meningkatkan keselamatan dan keamanan CPS. Data 

yang dikumpulkan oleh sensor-sensor IoT dapat digunakan untuk 

mendeteksi potensi ancaman atau serangan keamanan, sementara 

analisis Big Data dapat digunakan untuk mengidentifikasi pola-pola 

yang mencurigakan atau perilaku yang tidak biasa (anomali). 

5. Fleksibilitas dan Adaptabilitas. Dengan menggunakan teknologi 

IoT dan Big Data, CPS dapat menjadi lebih fleksibel dan adaptif 

terhadap perubahan lingkungan atau kebutuhan sistem. Data yang 

dikumpulkan oleh perangkat IoT dapat digunakan untuk memahami 

lingkungan operasional secara lebih baik, sementara analisis Big 

Data dapat digunakan untuk mengoptimalkan respons sistem 

terhadap perubahan yang terjadi. 

 

Ibu/Bapak hadirin yang saya hormati 

Tantangan dalam Konvergensi IoT dan Big Data. 

 Meskipun konvergensi antara Internet of Things (IoT) dan Big 

Data memiliki potensi besar, ada beberapa tantangan yang perlu diatasi 

dalam mengintegrasikan keduanya. Beberapa tantangan utama yang 

mungkin dihadapi: 

1. Data yang dihasilkan oleh perangkat IoT dapat sangat beragam 

dalam format, struktur, dan kualitasnya. Tantangan utama adalah 

memastikan kesesuaian dan konsistensi data untuk analisis Big Data 

yang efektif. Perlu dilakukan pemrosesan data dan normalisasi agar 

data dari berbagai sumber dapat digabungkan dan dianalisis dengan 

benar. 

2. IoT menghasilkan volume data yang sangat besar, yang 

memerlukan infrastruktur dan kapasitas penyimpanan data 

yang cukup besar. Menyimpan, mengelola, dan memproses volume 

data yang besar ini dapat menjadi tantangan, terutama dalam hal 

biaya dan ketersediaan sumber daya komputasi yang memadai. 

3. Keterbatasan jaringan dapat menjadi hambatan dalam 

mentransfer data dari perangkat IoT ke sistem analisis Big Data. 

Terutama di daerah dengan konektivitas internet yang tidak stabil 
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atau lambat, akan sulit untuk mentransfer data dalam waktu nyata 

(real-time) atau secara terus-menerus. 

4. Perangkat IoT seringkali berasal dari berbagai produsen dan 

platform yang berbeda, yang dapat menyebabkan masalah 

interoperabilitas. Memastikan bahwa semua perangkat dapat 

berkomunikasi dan bekerja bersama dengan infrastruktur Big Data 

yang ada dapat menjadi tantangan, terutama dalam lingkungan yang 

heterogen. 

5. Data yang dihasilkan oleh perangkat IoT seringkali sensitif dan 

rentan terhadap serangan siber. Perlindungan terhadap privasi 

dan keamanan data menjadi kunci, baik selama proses pengumpulan, 

penyimpanan, maupun analisis. Kerentanan keamanan dapat 

dieksploitasi oleh pihak-pihak yang bermaksud jahat, untuk mencuri 

data atau mengganggu operasi sistem. 

6. Analisis data yang dihasilkan oleh perangkat IoT bisa sangat 

kompleks dan memerlukan pemahaman yang mendalam 

tentang domain bisnis yang terkait. Menerapkan teknik-teknik 

analisis Big Data yang tepat untuk mendapatkan wawasan yang 

berarti dari data ini bisa menjadi tantangan tersendiri. 

7. Implementasi dan pengelolaan konvergensi IoT dan Big Data 

memerlukan keterampilan teknis yang canggih, yang mungkin 

tidak selalu tersedia dalam organisasi. Kurangnya tenaga kerja 

yang terlatih dan terampil dalam bidang ini dapat menjadi hambatan 

dalam merancang, mengimplementasikan, dan mengelola solusi IoT 

dan Big Data. 

Teknologi pendukung konvergensi antara Internet of Things 

(IoT) dan Big Data mencakup berbagai alat dan platform yang 

dirancang khusus untuk mengumpulkan, menyimpan, mengelola, dan 

menganalisis data yang dihasilkan oleh perangkat IoT. Beberapa 

teknologi utama yang mendukung konvergensi IoT dan Big Data: 

1. Sensor IoT. Sensor adalah perangkat fisik yang digunakan untuk 

mengukur dan merekam data dari lingkungan fisik. Sensor-sensor ini 

dapat beragam, termasuk sensor suhu, kelembaban, tekanan, 

gerakan, dan gas (Morin, dkk., 2020). Sensor-sensor ini adalah 

komponen kunci dari IoT, karena mereka menghasilkan data yang 

diperlukan untuk analisis Big Data. 
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2. Protokol Komunikasi IoT. Protokol komunikasi adalah standar 

yang digunakan untuk mengatur komunikasi antara perangkat IoT 

dan infrastruktur jaringan yang mendukungnya. Contoh protokol 

komunikasi IoT termasuk MQTT (Message Queuing Telemetry 

Transport), CoAP (Constrained Application Protocol), dan HTTP 

(Hypertext Transfer Protocol). 

3. Edge Computing. Edge computing adalah paradigma komputasi 

yang memproses data secara lokal di tepi/ujung jaringan, dekat 

dengan sumber data (misalnya, perangkat IoT), daripada 

mentransfernya ke pusat data (data center) pusat. Ini membantu 

mengurangi latensi dan mempercepat respon sistem, serta 

mengurangi beban pada infrastruktur jaringan. Edge computing 

dapat mengimplementasikan sistem prediksi banjir dengan 

berinteraksi dengan IoT (Sudarno, dkk., 2023). 

4. Platform IoT. Platform IoT adalah perangkat lunak yang dirancang 

untuk mengelola, mengontrol, dan menganalisis perangkat IoT dan 

data yang dihasilkannya. Platform ini menyediakan antarmuka yang 

diperlukan untuk mendaftarkan, mengkonfigurasi, dan memantau 

perangkat IoT, serta untuk mengelola aliran data yang dikirim oleh 

perangkat tersebut. 

5. Sistem Manajemen Big Data. Sistem manajemen Big Data adalah 

infrastruktur perangkat lunak yang dirancang untuk mengumpulkan, 

menyimpan, dan mengelola volume data yang sangat besar, 

beragam, dan cepat berubah. Contoh sistem manajemen Big Data 

adalah Hadoop, Apache Spark, dan Apache Kafka. 

6. Teknologi Penyimpanan Data. Teknologi penyimpanan data 

adalah teknologi yang digunakan untuk menyimpan data dalam skala 

besar dan dengan kecepatan tinggi. Contoh teknologi penyimpanan 

data termasuk basisdata NoSQL seperti MongoDB, Cassandra, dan 

Redis, serta penyimpanan berbasis cloud seperti Amazon S3, Google 

Cloud Storage, dan Microsoft Azure Blob Storage.  

7. Teknologi Analisis Data. Teknologi analisis data adalah teknologi 

yang digunakan untuk menganalisis data dengan tujuan 

mengidentifikasi pola, trend, dan wawasan yang berharga. Ini 

mencakup berbagai algoritma analisis data, seperti analisis statistik, 

machine learning, dan data mining. 
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8. Keamanan dan Privasi. Teknologi keamanan dan privasi adalah 

teknologi yang dirancang untuk melindungi data dari akses yang 

tidak sah, manipulasi, atau pencurian. Ini mencakup enkripsi data, 

mekanisme otentikasi, pemantauan keamanan, dan kebijakan 

privasi. 

 Konvergensi antara Internet of Things (IoT) dan Big Data 

melibatkan sejumlah aspek keilmuan yang mencakup berbagai disiplin 

ilmu. Beberapa aspek keilmuan utama yang relevan dalam konvergensi 

IoT dan Big Data: 

1. Sistem Tertanam (Embedded System) dan Sensor: Aspek ini 

berkaitan dengan pemahaman tentang teknologi sensor, sistem 

embedded, dan komunikasi nirkabel yang menjadi inti dari 

infrastruktur IoT. Ini mencakup disiplin seperti rekayasa elektronika, 

rekayasa komputer, dan jaringan komunikasi. 

2. Komputasi Edge (Edge Computing): Komputasi Edge berkaitan 

dengan pemrosesan data dan komputasi yang dilakukan di dekat 

sumber data, seperti perangkat IoT, daripada mengirimkan data ke 

pusat data pusat (Sudarno, dkk., 2023). Ini melibatkan pemahaman 

tentang arsitektur sistem terdistribusi, optimasi performa, dan 

keamanan komputasi perbatasan. 

3. Jaringan dan Komunikasi: Aspek ini melibatkan pemahaman 

tentang infrastruktur jaringan yang mendukung komunikasi antar 

perangkat IoT dan pengiriman data ke platform Big Data. Ini 

mencakup pengetahuan tentang protokol komunikasi, keamanan 

jaringan, dan teknologi nirkabel. 

4. Sistem Terdistribusi dan Skalabilitas: Konvergensi IoT dan Big 

Data sering melibatkan pengelolaan data yang sangat besar dan 

kompleks. Aspek ini mencakup pemahaman tentang sistem 

terdistribusi, pengelolaan basis data terdistribusi, dan teknologi 

penyimpanan terdistribusi. 

5. Analisis Data dan Machine Learning: Aspek ini melibatkan 

penggunaan teknik analisis data dan machine learning untuk 

menggali wawasan yang berharga dari data IoT yang besar dan 

bervariasi. Ini mencakup pengetahuan tentang statistik, algoritma 

machine learning, dan pemrosesan bahasa alami. 
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6. Keamanan dan Privasi Data: Dalam konteks konvergensi IoT dan 

Big Data, keamanan data menjadi sangat penting (Zaied, dkk., 

2019). Aspek ini mencakup pemahaman tentang kriptografi, teknik 

keamanan informasi, privasi data, dan kebijakan keamanan. 

7. Manajemen Proyek dan Strategi Bisnis: Aspek ini mencakup 

pemahaman tentang manajemen proyek teknologi informasi, 

pengembangan produk, dan strategi bisnis yang berkaitan dengan 

penerapan konvergensi IoT dan Big Data. Ini mencakup pemahaman 

tentang manajemen risiko, pengembangan produk, dan strategi 

pemasaran. 

8. Etika dan Regulasi: Konvergensi IoT dan Big Data juga membawa 

implikasi etika dan regulasi yang penting, terutama terkait dengan 

privasi data, keamanan informasi, dan penggunaan data yang adil. 

Ini mencakup pengetahuan tentang etika teknologi, hukum privasi 

data, dan peraturan perlindungan data. 

9. Interaksi Manusia-Komputer: Aspek ini berkaitan dengan desain 

antarmuka pengguna yang memungkinkan pengguna untuk 

berinteraksi dengan sistem IoT dan Big Data dengan mudah dan 

efisien. Ini mencakup pemahaman tentang desain UI/UX, ergonomi, 

dan psikologi pengguna. 

Untuk mengatasi tantangan-tantangan yang ada memerlukan 

pendekatan yang holistik dan komprehensif, termasuk pengembangan 

infrastruktur yang kuat, kebijakan dan praktik keamanan yang ketat, 

serta investasi dalam pengembangan keterampilan dan kapasitas tenaga 

kerja yang relevan. Dengan mengatasi tantangan-tantangan ini, 

konvergensi IoT dan Big Data dapat memberikan manfaat besar bagi 

organisasi dan masyarakat secara keseluruhan. Kombinasi dari 

teknologi-teknologi memungkinkan organisasi untuk mengintegrasikan 

IoT dengan Big Data secara efektif, sehingga memanfaatkan potensi 

penuh dari data yang dihasilkan oleh perangkat IoT untuk menghasilkan 

wawasan yang berharga dan membuat keputusan yang lebih cerdas. 

Melalui pemahaman mendalam atas aspek keilmuan, para profesional 

dapat mengintegrasikan IoT dan Big Data secara efektif, menghasilkan 

solusi yang inovatif, dan memecahkan tantangan kompleks dalam 

berbagai bidang aplikasi. 
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Ibu/Bapak hadirin yang saya hormati 

 Berikut adalah tema-tema penelitian dalam area konvergensi 

Internet of Things (IoT) dan Big Data yang mencakup berbagai bidang 

yang melibatkan integrasi dan penerapan kedua teknologi tersebut. 

Beberapa contoh tema penelitian yang relevan: 

1. Analisis Pola dan Prediksi Berbasis Data IoT: Penelitian ini fokus 

pada pengembangan teknik analisis data yang dapat digunakan untuk 

mengidentifikasi pola, tren, dan anomali dari data yang dihasilkan 

oleh perangkat IoT. Contoh penelitian termasuk penggunaan 

machine learning untuk memprediksi kejadian berdasarkan data 

sensor, atau analisis statistik untuk mengidentifikasi korelasi antara 

variabel lingkungan. 

2. Manajemen Data dan Penyimpanan Terdistribusi: Penelitian ini 

bertujuan untuk mengembangkan teknik dan sistem manajemen data 

yang efisien dan scalable untuk menyimpan, mengelola, dan 

menganalisis volume data yang besar dari perangkat IoT. Contoh 

penelitian termasuk pengembangan basisdata terdistribusi yang 

dapat menangani data dari ribuan perangkat IoT secara bersamaan, 

atau teknik kompresi data yang efisien untuk mengurangi kebutuhan 

penyimpanan (Riasetiawan, dkk., 2015). 

3. Keselamatan dan Keamanan IoT: Penelitian ini berfokus pada 

pengembangan teknik dan alat untuk meningkatkan keamanan 

sistem IoT, termasuk deteksi serangan siber, enkripsi data, dan 

autentikasi pengguna. Contoh penelitian termasuk pengembangan 

algoritma deteksi intrusi yang adaptif untuk mendeteksi serangan 

siber yang tidak diketahui pada perangkat IoT, atau desain protokol 

keamanan yang ringan untuk perangkat dengan sumber daya 

terbatas. 

4. Pengolahan Data Real-Time dan Responsif: Penelitian ini 

mengeksplorasi teknik pengolahan data real-time yang dapat 

digunakan untuk menghasilkan respons sistem yang cepat terhadap 

data yang dihasilkan oleh perangkat IoT. Contoh penelitian termasuk 

penggunaan sistem stream processing untuk menganalisis data 

sensor dalam waktu nyata (real-time), atau pengembangan algoritma 

pengambilan keputusan yang adaptif untuk sistem kontrol otomatis. 



18 

 

5. Kota Pintar dan Infrastruktur Urban: Penelitian ini mempelajari 

penggunaan IoT dan Big Data dalam pengembangan kota pintar dan 

infrastruktur urban yang lebih efisien dan berkelanjutan. Contoh 

penelitian termasuk penggunaan sensor untuk memantau cuaca 

(Sudarno, dkk., 2022), kualitas udara dan lalu lintas, analisis data 

untuk mengoptimalkan rute transportasi umum, atau pengembangan 

sistem manajemen energi yang cerdas untuk gedung-gedung 

perkotaan. 

6. Kesehatan Pintar dan Perawatan Kesehatan: Penelitian ini fokus 

pada pengembangan solusi IoT dan Big Data untuk meningkatkan 

perawatan kesehatan dan kesejahteraan individu. Contoh penelitian 

termasuk penggunaan perangkat wearable untuk memantau kondisi 

kesehatan pasien secara real-time, analisis data medis untuk 

mendeteksi pola penyakit yang tidak terlihat, atau pengembangan 

platform telemedicine untuk konsultasi jarak jauh. 

7. Optimasi Energi dan Lingkungan: Penelitian ini mengeksplorasi 

cara menggunakan IoT dan Big Data untuk mengoptimalkan 

penggunaan energi dan mengurangi dampak lingkungan negatif. 

Contoh penelitian termasuk penggunaan sensor pintar untuk 

mengelola penggunaan energi di rumah-rumah dan bangunan 

komersial, analisis data untuk mengidentifikasi pola konsumsi 

energi yang tidak efisien, atau pengembangan solusi IoT untuk 

monitoring dan mitigasi polusi udara. 

8. Analisis Sentimen dan Pengalaman Pengguna: Penelitian ini 

mempelajari cara menggunakan data IoT dan Big Data untuk 

memahami perilaku konsumen, preferensi, dan pengalaman 

pengguna. Contoh penelitian termasuk analisis data dari media sosial 

dan perangkat wearable untuk memahami sentimen konsumen 

terhadap produk dan layanan, atau penggunaan data pengguna untuk 

personalisasi pengalaman pengguna dalam aplikasi dan layanan 

digital. 

 Tema-tema penelitian ini mencerminkan berbagai aplikasi dan 

implikasi dari konvergensi antara IoT dan Big Data dalam berbagai 

bidang, mulai dari kesehatan dan lingkungan hingga keamanan dan 

infrastruktur perkotaan. Dengan penelitian yang lebih lanjut dalam area 

ini, dapat diharapkan peningkatan inovasi dan solusi yang lebih efektif 



19 

 

dalam menghadapi tantangan kompleks yang dihadapi oleh masyarakat 

saat ini. 
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