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Pertama kali, saya mengajak hadirin sekalian untuk 

memanjatkan segala puji syukur ke hadirat Tuhan YME atas segala 

berkat, karunia, dan rahmat-Nya yang selalu dilimpahkan untuk kita 

semua sehingga kita bisa hadir dan berkumpul di Balai Senat ini 

dalam keadaan sehat walafiat, tanpa kurang suatu apa pun. Sebuah 

kehormatan dan kebanggaan bagi saya bahwa sejak 1 November 2022 

diberi amanah untuk menjadi salah satu Guru Besar di Universitas 

Gadjah Mada. Sebagai salah satu kewajiban sebagai Guru Besar 

Universitas Gadjah Mada, izinkan saya menyampaikan pidato 

pengukuhan dengan judul: 

 
SISTEM KEKEBALAN DIGITAL UNTUK PERLINDUNGAN 

DATA DAN PRIVASI MASYARAKAT AWAM  

DI MASYARAKAT 5



Para hadirin dan tamu undangan yang saya hormati, 

Pidato ini saya awali dengan sedikit menyinggung data statistik 

penggunaan internet. Penggunaan internet sebagai media untuk 

mencari dan bertukar informasi saat ini bertumbuh sangat pesat. Data 

yang dipublikasikan oleh Statista menunjukkan bahwa pengguna 

internet di seluruh dunia sampai dengan awal tahun 2023 mencapai 

5,18 miliar. Pengguna sosial media merupakan pengguna terbesar 

dalam akses informasi menggunakan internet, yaitu sebanyak 4,8 

miliar. Pengguna internet yang paling banyak menghabiskan waktu 

adalah mereka yang berusia 15–24 tahun (Statista, 2023). 

Meningkatnya penggunaan internet ini disebabkan oleh perkembangan 

teknologi dan infrastruktur yang makin luas dan merata ke berbagai 

belahan dunia serta akses ke berbagai media yang makin mudah dan 

merata. 

Pandemi Covid-19 berdampak pada berbagai bidang, tidak 

terkecuali dalam hal pemanfaatan teknologi, khususnya yang 

berkaitan dengan penggunaan internet sebagai sarana komunikasi 

global yang murah, bahkan dalam situasi dan kondisi tertentu bisa 

diperoleh layanan internat secara gratis. Di era sebelum pandemi, 

sudah banyak aktivitas yang memanfaatkan internet untuk berbagai 

transaksi. Pada saat pandemi, pemanfaatan internet seperti mendapat 

momentum yang tepat sehingga makin banyak bidang kehidupan yang 

memanfaatkan internet. Transformasi digital di hampir semua bidang 

kehidupan menjadi sebuah keniscayaan. 

Di satu sisi, teknologi membawa manfaat yang sangat besar di 

masyarakat. Namun, di sisi lain, perkembangan penggunaan internet 

dalam kehidupan sehari-hari juga menimbulkan isu privasi dan 

keamanan data yang signifikan. Berbagai kasus yang terkait dengan 

privasi dan keamanan data seperti pencurian informasi, kebocoran 

data, penipuan daring, pemerasan (baik kepada individu maupun 

institusi), penyebaran ransomware yang penyebarnya meminta 

sejumlah uang tebusan, dan sejumlah kasus lainnya. Kasus terbaru di 

tanah air dialami oleh salah satu bank di Indonesia (Laucereno, 2023; 

Helmi, 2023; Arini, 2023). Kasus di atas berkaitan dengan salah satu 

virus komputer berjenis ransomware. Pemilik atau penyebar 
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ransomware ini akan meminta uang tebusan kepada korban sebelum 

mereka memberikan antidotnya. Pada kasus ini, memang yang 

diserang adalah sebuah organisasi keuangan, tetapi karena melibatkan 

banyak nasabah, yang masing-masing nasabah perlu dilindungi data 

dan privasinya, maka urusannya menjadi lebih rumit dan makin 

kompleks ketika, misalnya, data memang benar-benar bocor sehingga 

ada kemungkinan nasabah-lah yang akan menjadi korban terbesarnya. 

Para hadirin dan tamu undangan yang berbahagia, 

Socio-Technical System 

Sebelum saya membahas tentang sistem socio-technical, terlebih 

dahulu kita melihat definisi sistem. Sebuah sistem adalah sekelompok 

elemen otonom yang saling berinteraksi menurut aturan tertentu untuk 

membentuk satu kesatuan yang lebih besar dan utuh (Webster, 2023). 

Dalam dunia komputer, kita mengenal, antara lain, sistem operasi, 

sistem informasi, sistem cerdas, sistem perangkat lunak, sistem basis 

data, dan lain-lain. Dalam sosial kemasyarakatan, kita mengenal 

sistem sosial, sistem pemerintahan, sistem penggajian, dan lain-lain. 

Sesuai dengan definisi di atas, sistem informasi, sebagai contoh, 

merupakan sekumpulan elemen yang bersifat otonom. Elemen-elemen 

yang ada di dalam sebuah sistem informasi, antara lain, perangkat 

keras, perangkat lunak, data, manusia, dan aturan atau prosedur yang 

harus ditaati agar sistem informasi dapat bekerja sesuai dengan 

tujuannya. 

Sebagai makhluk sosial, setiap individu perlu berkomunikasi 

dengan individu lain atau sekelompok anggota masyarakat untuk 

mencapai tujuan tertentu, dari sekadar bercanda, bertukar pikiran, 

sampai membahas hal-hal yang sangat serius. Cara manusia 

berkomunikasi berkembang dari zaman prasejarah hingga era 

Masyarakat 5.0 (Society 5.0), terutama dengan adanya perkembangan 

teknologi komunikasi yang sangat pesat. Cara berkomunikasi yang di 

zaman prasejarah dilakukan dengan memanfaatkan yang tersedia di 

alam, misalnya asap, kentongan, dan burung merpati pos, pada saat ini 

digantikan dengan media sosial berbasis pada internet. Pendek kata, 

komunikasi sebagai salah satu kebutuhan manusia sekarang banyak 
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dibantu dengan perangkat teknologi. Kolaborasi inilah merupakan 

salah satu dari yang disebut dengan sistem socio-technical. Secara 

sederhana, sistem socio-technical dapat disajikan seperti terlihat pada 

Gambar 1 (adaptasi Rettig, 2017). 

 

 
Gambar 1. Aras sistem socio-technical (adaptasi Rettig, 2017) 

Gambar 1 menunjukkan bahwa secara sederhana, sistem socio- 

technical terdiri atas empat aras, yakni aras fisik, aras informasi, aras 

manusia sebagai individu, dan yang tertinggi adalah aras komunitas. 

Aras fisik berfokus pada perangkat keras, baik secara terpisah maupun 

secara terintegrasi. Aras informasi berfokus pada data, aplikasi, dan 

pengiriman data dari satu tempat ke tempat lain sehingga data dapat 

dimanfaatkan untuk berbagai keperluan di tempat yang berbeda. Aras 

individu berkaitan dengan aspek kognitif, sikap, keyakinan, opini, 

emosi, dan pengalaman pengguna ketika memanfaatkan sebuah 

teknologi. Aras komunitas berkaitan, antara lain, dengan pengaruh, 

budaya, hukum, aturan, dan risiko penggunaan aplikasi komputer di 

masyarakat luas. 

Kinerja setiap aras pada sistem socio-technical ditentukan oleh 

sejumlah kriteria. Gambar 2 menyajikan jejaring beberapa kriteria 

untuk mengukur kinerja pada dua aras yang berbeda. Gambar 2.a 

(Whitworth et al., 2006) menunjukkan jejaring beberapa kriteria untuk 

mengukur kinerja pada aras aplikasi. Gambar 2.b (Whitworth, 2009) 
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menunjukkan jejaring beberapa kriteria untuk mengukur kinerja pada 

aras komunitas. Semua pengguna aplikasi pasti menginginkan aplikasi 

yang memenuhi semua kriteria seperti terbaca dari Gambar 2a secara 

melingkar. Pertanyaan yang kemudian timbul adalah apakah semua 

kriteria dapat dimaksimalkan? Jawabannya adalah tidak. Dua kriteria 

yang saling berseberangan, misalnya fungsionalitas dan kebergunaan 

(usability), bersifat saling membatasi. Fungsionalitas memang bisa 

dirancang selengkap mungkin, tetapi akan berakibat pada menurunnya 

kebergunaan aplikasi. Contoh lain, privasi dan konektivitas tidak 

mungkin keduanya dimaksimalkan. Aras privasi berbanding terbalik 

dengan jumlah konektivitas. Makin banyak seseorang terkoneksi 

dengan berbagai aplikasi, aras privasinya akan menurun. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
a.                                                       b. 

 

Gambar 2. 

a. Jejaring kriteria kinerja pada aras aplikasi (Whitworth et al., 

2006) 

b. Jejaring kriteria kinerja pada aras komunitas (Whitworth, 

2009) 

 
Setiap aras pada sistem sosio-technical seperti disajikan pada 

Gambar 1 mempunyai sejumlah kriteria yang berbeda untuk setiap 

arasnya. Kriteria untuk menentukan kinerja aras perangkat keras tentu 

berbeda dengan kriteria kinerja aras informasi; berbeda juga dengan 
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kriteria kinerja aras individu maupun dengan aras komunitas, tetapi 

pada dasarnya menganut mekanisme yang sama dengan yang 

dijelaskan sebelumnya. Pada aras komunitas (Gambar 2b), anggota 

komunitas pasti menginginkan adanya kesempatan bersinergi, 

bersikap terbuka, bebas berkomunikasi dengan semua anggota 

komunitas. Akan tetapi, sekali lagi, perlu disadari bahwa dua kriteria 

yang berseberangan merupakan dua kriteria yang saling berlawanan. 

Jika salah satu ingin ditingkatkan maka yang lainnya harus 

dikorbankan. Contoh sederhana, jika kita aktif di sejumlah media 

sosial, di satu sisi kita bisa terkoneksi ke banyak teman, namun di sisi 

lain, secara disadari atau tidak, privasi kita akan berkurang, apalagi 

bagi kita yang gemar berbagi kegembiraan lewat posting berupa foto 

atau cerita naratif. 

Para hadirin dan tamu undangan yang saya hormati, 

Industri 4.0 dan Masyarakat 5.0 

Saat ini, kita berada pada suatu era yang sering disebut sebagai 

era Industri 4.0. Industri 4.0 adalah nama yang diberikan pada tren 

saat ini tentang otomasi dan pertukaran data pada teknologi 

manufaktur. Nama Industri 4.0 terinspirasi oleh Industrie 4.0 yang 

merupakan inisiatif pemerintah Jerman untuk mempromosikan 

connected manufacturing dan konvergensi digital antara industri, 

bisnis, dan proses lainnya (Daniel, 2023). Industri 4.0, terutama, 

melibatkan sistem siber-fisik (cyber-physical system atau CPS), IoT, 

dan komputasi awan. IoT pada dasarnya mengacu pada kemampuan 

untuk menghubungkan perangkat komputasi non- tradisional ke 

internet atau ke jaringan pribadi. Berbagai layanan, baik kepada 

individu maupun organisasi, memanfaatkan beberapa komponen di 

atas. Sebagai contoh, terdapat berbagai layanan di bidang pelayanan 

kesehatan, sistem keuangan, turisme, pertanian, dan berbagai sistem 

yang mendukung kota cerdas atau smart city (Tussyadiah et al., 2019). 

Industri 4.0 lebih berfokus pada sisi teknologi. Bagaimana 

dengan masyarakat penggunanya? Pemerintah Jepang mengusulkan 

bahwa masyarakat pengguna berbagai teknologi di Industri 4.0 disebut 

dengan Masyarakat 5.0 atau Society 5.0. Pada dasarnya, Masyarakat 

5.0 adalah masyarakat yang “memanfaatkan integrasi ruang fisik dan 
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ruang siber tingkat tinggi agar mampu mengimbangi kemajuan 

ekonomi dengan penyelesaian masalah sosial dengan menyediakan 

barang dan jasa dalam berbagai tingkatan layanan untuk mengatasi 

berbagai kebutuhan segera tak gayut terhadap lokasi, usia, jenis 

kelamin, suku, ras, atau bahasa” (Deguchi et al., 2020). Pandangan 

tentang Masyarakat 5.0 ini memerlukan pemikiran ulang terkait dua 

hubungan: hubungan antara teknologi dengan masyarakat dan 

hubungan termediasi teknologi antara individu dengan masyarakat. 

Industri 4.0 sangat mengandalkan ketersediaan dan keandalan 

jaringan komunikasi data, terutama internet. Ketersediaan dan 

keandalan jaringan komunikasi data dan internet dipengaruhi oleh 

keamanannya terhadap ancaman siber. Oleh karena itu, salah satu 

dimensi penting dalam Industri 4.0 adalah keamanan siber (cyber 

security). Konektivitas antara berbagai perangkat keras dan sumber 

daya TI meningkatkan ancaman terhadap berbagai perangkat yang 

ada. Sistem TI yang rentan dapat memberi jalan bagi penyerang untuk 

melakukan serangan terhadap sumber daya yang ada. Keamanan siber 

merupakan upaya untuk melindungi sistem informasi, jaringan 

komunikasi data, dan sumber daya lainnya dari serangan siber dan 

ancaman lainnya. Aspek penting dalam keamanan siber meliputi 

aspek teknis dan non-teknis, antara lain, penggunaan teknologi, 

prosedur, dan praktik keamanan untuk melindungi data pribadi dan 

aset penting lainnya dari peretas, virus, dan serangan lainnya. 

Para hadirin dan tamu undangan yang saya hormati, 

Privasi dan Keamanan Data 

Salah satu aspek penting dalam kriteria kinerja sistem socio- 

technical, khususnya pada aras komunitas, adalah privasi. Privasi 

adalah hak asasi manusia mendasar yang mendasari kebebasan 

berserikat, berpikir dan berekspresi, serta kebebasan dari diskriminasi. 

Negara yang berbeda menawarkan pandangan yang berbeda, seperti 

halnya individu yang juga mempunyai pandangan berbeda terkait 

privasi (Australian Government, 2023). Meskipun demikian, ada tiga 

aspek kunci privasi: bebas dari gangguan (intrusi), mempunyai 

kendali terhadap informasi tentang dirinya sendiri, dan bebas dari 

pengawasan (diikuti, dilacak, diawasi, dan disadap) (Basse, 2013). 
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Privasi menjadi salah satu kebutuhan setiap orang, terutama dalam 

kaitannya dalam kehidupan bermasyarakat, terlebih lagi saat 

keterhubungan antar-anggota masyarakat menjadi sebuah 

keniscayaan. 

Ancaman terhadap privasi bisa datang dari individu yang 

bersangkutan maupun dari lingkungannya. Keteledoran seorang yang 

sedang menggunakan komputer di area publik ketika dia lupa untuk 

logout atau ketidakhati-hatian ketika membaca dan membalas pesan 

singkat dari seseorang yang tidak dikenal bisa menjadi sumber 

malapetaka baginya. Dari lingkungannya, ancaman terhadap privasi 

seseorang bisa berasal dari penggunaan informasi personal yang 

dilakukan oleh orang lain tanpa seizin empunya, pencurian informasi, 

dan kebocoran informasi karena keteledoran operator.  Gambar 2.a 

dan 2.b menunjukkan bahwa ancaman terhadap privasi bisa 

disebabkan oleh makin banyaknya seseorang terkoneksi ke jaringan 

komunikasi publik seperti internet. 

Privasi terkait erat dengan keamanan data yang dimiliki oleh 

setiap orang. Keamanan data adalah usaha untuk memproteksi data 

dan informasi digital terhadap akses yang tidak sah, kerusakan, dan 

pencurian data sepanjang siklus hidup data tersebut. Keamanan data 

merupakan sebuah konsep yang menekankan pada setiap aspek 

keamanan data dan informasi, mulai dari keamanan fisik (perangkat 

keras dan peranti penyimpan) sampai ke pengendalian administratif 

dan akses; dan yang tidak kalah pentingnya adalah keamanan 

perangkat lunak aplikasi. Keamanan data juga melibatkan kebijakan 

dan prosedur yang berlaku dalam sebuah organisasi (IBM, 2023). 

Pada dasarnya, keamanan data untuk menjaga kerahasiaan data 

(Confidentiality), integritas data (Integrity), dan ketersediaan data 

(Availability) yang dalam bahasa teknis disebut dengan CIA Triad. 

Kerahasiaan data berkaitan dengan proteksi untuk mencegah akses 

yang tidak sah dan untuk menjaga privasi data. Integritas data 

berkaitan dengan kualitas dan validitas data sehingga data selalu dapat 

dipercaya. Ketersediaan data berkaitan dengan data yang selalu dapat 

diakses oleh mereka yang setiap saat membutuhkannya 

(SecurityScorecard, 2023). 
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Berdasar sifatnya, ancaman terhadap keamanan data dapat 

dikategorikan menjadi ancaman pasif dan ancaman aktif. Ancaman 

pasif, antara lain, berasal dari bencana alam (gempa bumi, banjir, 

kebakaran, perang), kesalahan dan kelalaian manusia (kesalahan 

memasukkan data, kesalahan menghapus data, kesalahan memberi 

label pada tempat penyimpanan data), dan kegagalan perangkat keras 

dan perangkat lunak yang disebabkan oleh gangguan listrik, rusaknya 

perangkat keras, dan fungsionalitas perangkat lunak yang tidak sesuai 

dengan yang diharapkan. Ancaman aktif adalah ancaman yang berasal 

dari individu atau sekelompok orang yang memang berniat tidak baik 

terhadap individu atau sekelompok orang lain, organisasi, bahkan 

pemerintahan negara. Beberapa bentuk ancaman aktif, antara lain, 

kecurangan dan kejahatan menggunakan komputer (penyelewengan 

aktivitas, penyalahgunaan kartu kredit, sabotase, pelanggaran hak 

akses) dan program jahat yang sering disebut dengan virus. Ada 

berbagai sebutan dan jenis virus, misalnya malware, worm, 

ransomware, kuda troya, dan lain-lain. 

Pemanfaatan Big Data, Kecerdasan Buatan, dan Kerentanan 

Privasi 

Dua dari beberapa bidang penting dalam Industri 4.0 adalah Big 

Data dan Kecerdasan Buatan atau Artificial Intelligence. Berbagai 

penelitian dan penerapan kedua bidang di atas menunjukkan bahwa 

penggunaan keduanya dapat membantu meningkatkan kinerja dan 

efisiensi sistem siber fisik. Berikut adalah beberapa contoh penerapan 

Big Data dan Kecerdasan Buatan (untuk seterusnya disingkat dengan 

BDKB). Dalam bidang transportasi, BDKB digunakan untuk 

menganalisis kondisi lalu lintas secara real time guna mengurangi 

kemacetan. Hal ini dilakukan dengan mengombinasikan data 

pengguna terkait rute yang akan dilakukan dengan data yang berasal 

dari media sosial (Xiong, et al., 2021). Dalam bidang industri 

kesehatan, BDKB digunakan untuk mengumpulkan dan menganalisis 

data yang dihasilkan oleh perangkat pemantau, perangkat wearable, 

dan sensor medis yang dipasang pada tubuh pasien (Özdemir, 2019; 

Sreedevi et al., 2022). Hal ini memungkinkan dilakukannya deteksi 

dini dan prediksi terhadap perubahan kondisi pasien, seperti deteksi 
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detak jantung yang tidak normal, fluktuasi tekanan darah, atau gejala 

lain yang memerlukan perhatian medis dengan segera. Dengan 

demikian, tindakan cepat dan tepat segera dilakukan untuk 

menghindari memburuknya kondisi pasien (Ramasamy et al., 2022; 

Wang dan Alexander 2019). Dalam bidang pendidikan, salah satu 

pemanfaatan Kecerdasan Buatan adalah untuk menentukan efektivitas 

kuliah daring menggunakan sejumlah kriteria, seperti pilihan jadwal 

belajar, mode pembelajaran, dan jenis pembelajaran (Santosa dan 

Rianto, 2022).  

BDKB dapat dimanfaatkan untuk mengembangkan pengalaman 

belajar yang dipersonalisasi sesuai kebutuhan siswa lewat Intelligent 

Tutoring System (Zhou, et al., 2020). Dengan menganalisis data 

individu siswa, termasuk kinerja akademik, preferensi belajar, serta 

kekuatan dan kelemahan mereka, algoritma Kecerdasan Buatan dapat 

menghasilkan jalur pembelajaran dan konten sesuai kebutuhan 

mereka. Metode ini memungkinkan siswa untuk belajar sesuai dengan 

kecepatan dan kebutuhan mereka sehingga menghasilkan peningkatan 

keterlibatan dan pencapaian akademik. BDKB juga dapat diterapkan 

dalam perancangan kurikulum dan pembagian sumber daya pada suatu 

lembaga pendidikan (Brahma et al., 2021) sehingga area perbaikan 

dan optimalisasi alokasi sumber daya dapat dilakukan (Song dan Zhu, 

2017). Alhasil, hal tersebut dapat meningkatkan hasil pendidikan 

secara keseluruhan (Jin et al., 2022). 

Contoh-contoh yang disajikan di atas menunjukkan hanya 

sebagian kecil dari pemanfaatan BDKB. Di sisi lain, pengambilan 

keputusan yang memanfaatkan penerapan BDKB sering melibatkan 

data personal sehingga meningkatkan risiko terhadap privasi dan 

keamanan data personal (Wachter dan Mittelstadt, 2019). Integrasi 

Kecerdasan Buatan di berbagai domain secara signifikan 

meningkatkan kekhawatiran tentang privasi dan keamanan data. Data 

yang menggerakkan Kecerdasan Buatan mencakup berbagai informasi 

sensitif, khususnya informasi individu, termasuk gambar, ucapan, 

komentar, catatan medis, dan unggahan di media sosial (Chen et al., 

2013; Hu dan Min, 2023). 

Pada hakikatnya, setiap kerentanan memiliki potensi terhadap 

dampak bencana yang berkaitan dengan aspek privasi dan keamanan 
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data. Beberapa penelitian sejauh ini difokuskan untuk 

mengidentifikasi berbagai macam ancaman BDKB pada sistem siber-

fisik dan memberikan solusi tindakan pencegahan untuk mengurangi 

risiko yang disebabkan oleh serangan. Pada proses pengumpulan dan 

penggunaan data pribadi dalam lingkup sistem siber-fisik, keterbukaan 

dan transparansi sangat penting untuk diperhatikan. Pengguna layanan 

harus diberi tahu dengan jelas tentang jenis dan macam data yang 

dikumpulkan dan cara data tersebut digunakan. Hal ini biasanya 

tertuang dalam privacy policy atau disclaimer dari penyedia layanan. 

Pengguna layanan harus memiliki kendali atas data pribadi mereka 

dan memastikan bahwa data tersebut tidak disalahgunakan atau 

digunakan secara tidak sah. Akan tetapi, berapa banyak di antara kita 

yang menyempatkan diri untuk membaca privacy policy yang 

diberikan oleh penyedia layanan yang kita butuhkan? Ini menjadi 

bahan renungan bersama. 

Para hadirin dan tamu undangan yang berbahagia, 

Sistem Kekebalan Digital 

Sistem kekebalan digital, untuk seterusnya disingkat dengan 

SKD, adalah sistem keamanan yang diterapkan pada sistem berbasis 

komputer untuk memantau aktivitas digital dan melindungi pengguna 

dari berbagai malicious code, seperti malware, virus, dan serangan 

hacker. SKD berprinsip mirip dengan sistem kekebalan tubuh manusia 

yang dapat mengidentifikasi ancaman, merespons, dan melakukan 

tindakan preventif yang diperlukan (Termanini, 2016). Tujuan 

utamanya adalah untuk menjaga CIA Triad, yakni menjaga 

kerahasiaan informasi, integritas, dan ketersediaan layanan digital 

yang diperlukan (Schatz dan Phillippy, 2012). SKD memainkan peran 

penting dalam melindungi privasi, terutama untuk memastikan bahwa 

data atau informasi pribadi tidak terbuka untuk ancaman keamanan, 

seperti pencurian identitas atau penyalahgunaan informasi (Forrest et 

al., 1997). Di sisi lain, implementasi SKD juga harus 

mempertimbangkan privasi pribadi dan hak-hak privasi pengguna. 

SKD yang terlalu agresif dalam memantau aktivitas digital justru bisa 

kontra produktif karena dapat membahayakan privasi pribadi (Said 

dan Mostafa, 2020). Sejumlah risiko tinggi berkaitan dengan terlalu 
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agresifnya sistem kekebalan digital, antara lain, adalah pengaturan 

parameter keamanan yang kurang tepat, pemblokiran aplikasi atau 

aktivitas yang tidak tepat, pengumpulan informasi dari pengguna 

aplikasi tanpa izin, penggunaan sumber daya yang boros, dan 

ketergantungan pada perangkat lain yang justru meningkatkan risiko 

keamanan. 

SKD dan keamanan siber memiliki korelasi yang erat. SKD 

bekerja untuk mengidentifikasi dan memblokir ancaman potensial 

seperti virus dan malware, namun di sisi lain, keamanan siber 

bertanggung jawab untuk melindungi jaringan, sistem, dan data dari 

serangan dan ancaman siber. Dengan demikian, SKD dapat diterapkan 

sebagai bagian dari strategi keamanan siber untuk membantu 

mencegah serangan dan memastikan bahwa sistem dan data tetap 

aman. Di lain pihak, perlu diingat bahwa sistem kekebalan digital 

tidak dapat mengatasi semua ancaman siber dan harus digunakan 

sebagai bagian dari strategi keamanan siber yang lebih luas yang 

meliputi tindakan preventif dan pemantauan aktif (Igbe et al., 2016). 

Pengembangan teknologi keamanan dalam lingkup sistem siber- 

fisik menjadi makin penting karena keterkaitannya dengan BDKB. 

Hal ini termasuk pengembangan algoritma proteksi untuk melindungi 

data personal dan mencegah serangan siber. Pada prinsipnya, BDKB 

pada sistem siber-fisik merupakan integrasi sistem yang sangat 

kompleks. Sistem siber-fisik pada dasarnya mengejar bentuk baru 

interaksi terintegrasi dengan manusia melalui komputasi dan 

kemampuan fisik yang mencakup sistem yang kompleks, cerdas, dan 

otonom (Kim dan Ben-Othman, 2020). Oleh karena itu, proteksi data 

menjadi sangat penting untuk menjaga keamanan dan privasi data 

pengguna. Ada sejumlah algoritma proteksi data yang dikembangkan 

dan digunakan pada lingkup sistem siber-fisik berbasis BDKB, di 

antaranya: Secure Multiparty Computation (Du dan Atallah, 2001); 

Homomorphic Encryption (Kocabas dan Soyata, 2015); Differential 

Privacy (Hassan et al., 2020); Blockchain (Wang et al., 2019); Temper 

Detection (Kim dan Ben- Othman, 2020); dan Explanability (Hussein 

dan El-Dosuky, 2023). 

Fokus terbesar dari penggunaan algoritma proteksi data adalah 

untuk memastikan bahwa sistem dapat beroperasi secara aman dan 
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efektif (Giraldo et al., 2017). Data yang dikumpulkan dan diproses 

dapat digunakan untuk mengambil keputusan kritis sesuai dengan 

tujuan diterapkannya sistem siber-fisik. Oleh karena itu, proteksi data 

harus memastikan bahwa sistem dapat beroperasi dengan aman dan 

efektif dalam mengambil keputusan yang tepat (Chong et al., 2019). 

Ancaman siber terus berkembang dan menjadi lebih kompleks 

sehingga perlu dilakukan tindakan pencegahan dan pemantauan yang 

berkelanjutan untuk memastikan bahwa sistem dan data tetap aman 

(Kaur dan Ramkumar, 2022). Di lain pihak, tidak ada jaminan bahwa 

sistem kekebalan digital terbaik akan memastikan keamanan 

organisasi secara total. SKD yang diterapkan di organisasi atau 

industri hanya merupakan bagian dari strategi keamanan siber yang 

lebih luas dan harus digunakan bersama dengan tindakan preventif 

dan pemantauan aktif lainnya. Selain itu, kebijakan yang lebih bersifat 

non-teknis juga perlu diterapkan, misalnya pengendalian akses, 

pengelolaan kata sandi, jenis enkripsi data, segmentasi jaringan, 

disaster plan recovery, keberkalaan backup data, keberkalaan 

pemantauan, dan yang tidak kalah pentingnya adalah pelatihan staf 

yang diberi tugas untuk mengawasi jaringan dengan berbagai 

dinamikanya. 

Dari perspektif pengguna, penggunaan algoritma proteksi data 

sangat penting untuk memastikan bahwa data personal yang diberikan 

untuk digunakan dalam sistem tersebut tetap aman dan terjaga 

privasinya. Ketika pengguna memberikan data pribadinya, mereka 

seharusnya sudah memastikan bahwa data tersebut tidak akan 

disalahgunakan atau digunakan untuk tujuan yang tidak sesuai tanpa 

kekhawatiran akan kebocoran data atau penyalahgunaan data (Rani et 

al., 2022). Dengan proteksi data personal pengguna yang baik, 

pengguna akan yakin bahwa keputusan yang dihasilkan oleh sistem 

tersebut didasarkan pada data yang valid dan dapat dipercaya.  

Selain dari sisi teknis, SKD perlu juga dilengkapi bantuan bagi 

pengguna internet dengan menanamkan kemampuan berpikir pada 

sistem yang mampu melakukan arahan edukasi pada pengguna 

sehingga dapat secara efektif membantu pengguna dalam memahami 

perilaku penggunaan internet dan perangkat siber-fisik lain dengan 

aman tanpa mengurangi rasa kenyamanan mereka. Kelompok 
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pengguna tertentu, yakni remaja dan masyarakat awam yang belum 

mempunyai tingkat literasi terkait privasi dan keamanan data yang 

cukup tinggi, perlu disadarkan bahwa berselancar di internet tidak 

selamanya aman. Mereka perlu diberi pengertian dan pengarahan 

tentang bahaya yang mengancam privasi dan keamanan data mereka. 

Oleh karena itu, kepada mereka dan sesungguhnya juga kita semua, 

perlu ditumbuhkan kesadaran tentang adanya ancaman siber dan 

memahami konsekuensi dari tindakan yang mereka ambil. Kepada 

mereka perlu diajarkan aspek tertentu dari keamanan siber dengan 

mengenali sejumlah tautan dan lampiran yang berbahaya serta tidak 

mudah berinteraksi dan berbagi informasi kepada pihak yang belum 

atau tidak dikenal. Selain itu, mereka juga perlu dibekali dengan 

literasi keamanan siber seperti pengaturan privasi pada aplikasi yang 

digunakan, responsif terhadap ancaman dengan cara mengembangkan 

kemampuan untuk mengenali tanda-tanda ancaman dan meresponsnya 

dengan tepat pada diri sendiri, serta membentuk perilaku digital yang 

bertanggung jawab. 

Para hadirin dan tamu undangan yang saya hormati, 

Pada bagian akhir dari pidato ini, saya ingin menggarisbawahi, 

saat ini penggunaan teknologi digital makin luas dan makin kompleks 

yang kemudian menimbulkan tantangan baru dalam hal keamanan 

digital, tidak saja bagi organisasi, pemerintahan, maupun industri, 

tetapi juga bagi individu, terutama bagi pengguna awam dan remaja 

yang saat ini menjadi pengguna aktif dan termasuk dalam jumlah 

pengguna internet yang besar. Penyediaan fasilitas keamanan oleh 

platform teknologi yang digunakan sudah menjadi keharusan. Di sisi 

lain, perilaku pengguna teknologi digital yang tidak tepat atau kurang 

mengikuti praktik keamanan yang sesuai dapat meningkatkan risiko 

terhadap serangan dan ancaman digital, seperti pencurian identitas, 

kebocoran data, malware, dan sebagainya. Jika kita memandang 

ancaman terhadap privasi dan keamanan data merupakan ancaman 

penyakit maka kita perlu membangun SKD, khususnya bagi pengguna 

awam dan remaja, untuk melindungi kita semua dari berbagai 

ancaman privasi dan keamanan data yang makin lama juga makin 

canggih dan bervariatif, baik cara maupun metodenya. 
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Peran yang harus kita mainkan dalam hal keamanan atau sekuriti 

data dan privasi yang kita miliki tercermin dari kata “sekuriti” dan 

“privasi” itu sendiri. Kata “sekUrItI” mengandung huruf U dan dua 

huruf I. Huruf U, yang dalam bahasa Inggris dibaca you (atau ‘kamu’), 

kita artikan sebagai peran pemerintah, organisasi keamanan siber, 

lembaga lainnya, maupun berbagai tool untuk menjaga privasi dan 

keamanan data kita, seperti anti-virus, firewall, dan lainnya. Huruf I, 

yang dalam bahasa Inggris dibaca ai (atau ‘saya’), menunjuk ke diri 

kita masing-masing untuk berperan aktif dalam menjaga privasi dan 

keamanan data kita masing-masing. Dengan demikian, untuk menjaga 

keamanan data, kita tidak boleh hanya mengandalkan pihak lain, 

tetapi kita juga harus dan wajib berperan aktif untuk menjaga 

keamanan data kita dengan cara yang kita pahami dan benar. Kata 

“prIvasI” yang mengandung dua buah huruf I mencerminkan bahwa 

urusan privasi harus menjadi tanggung jawab kita pribadi. Kita harus 

paham bahwa data yang kita sediakan, misalnya untuk meminta email 

baru, bisa digunakan untuk tujuan-tujuan tertentu sesuai privacy 

policy penyedia layanan. Dengan demikian, kita sebaiknya atau 

bahkan seharusnya membaca dan memahami isi privacy policy 

sebelum memberikan persetujuan. Hal paling akhir yang ingin saya 

sampaikan dari pidato ini saya ambil dari cuplikan dialog pada film 

serial The Night Agent, “Episode 1: The Call”, yakni “Dalam 

keamanan siber, orang baik dan jahat sulit dibedakan. Tantangan yang 

utama adalah menghentikan orang yang melanggar privasi dan 

mencuri data kita,” dan pada “Episode 2: Redial”, yakni “Perusahaan 

besar harus melindungi informasi sensitif, tetapi privasi juga penting 

bagi perusahaan kecil dan individu.” Hal ini bermakna bahwa privasi 

dan keamanan data tidak bisa diabaikan oleh siapa pun. 

Para hadirin dan tamu undangan yang saya hormati, 

Saya akan menutup pidato ini dengan pertama kali dan yang 

utama mengucap syukur kepada Tuhan Yang Maha Pengasih dan 

Pemurah dan memuji nama-Nya atas karunia-Nya yang sangat besar 

bahwa setelah berjuang selama lebih dari 10 tahun, pada akhirnya saya 

diberi kepercayaan untuk menjadi salah satu Guru Besar di 

Departemen Teknik Elektro dan Teknologi Informasi, Fakultas 
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Teknik, Universitas Gadjah Mada. Semoga alam semesta pun ikut 

bersorak dan bersukacita atas karunia-Nya yang membahagiakan. 

Ucapan terima kasih dan penghargaan setinggi-tingginya saya 

sampaikan kepada Rektor Universitas Gadjah Mada beserta 

jajarannya, Pimpinan dan Anggota Senat Akademik, Pimpinan dan 

Anggota Dewan Guru Besar, Dekan Fakultas Teknik beserta 

jajarannya, Ketua dan Anggota Senat Fakultas Teknik, Tim Penilai 

Kenaikan Jabatan Guru Besar Fakultas Teknik, Ketua dan Sekretaris 

Departemen Teknik Elektro dan Teknologi Informasi yang sudah 

mengizinkan dan mengusulkan jabatan akademik, serta kepada 

Pemerintah Republik Indonesia melalui Kementerian Pendidikan, 

Kebudayaan, Riset, dan Teknologi yang menyetujui usulan jabatan 

akademik Guru Besar saya. Ucapan terima kasih juga saya sampaikan 

kepada Tim SDM di tingkat Universitas, Fakultas, dan Departemen: 

Dr. Ratminto, Bu Kenok, Pak Slamet, Pak Juwari, Pak Eka 

Firmansyah, ST., M.Eng., Ph.D., Mbak Ratna Endah, serta tim 

pengelola dokumen di departemen yang telah memberikan bantuannya 

untuk menyiapkan berbagai dokumen yang diperlukan dan dengan 

sigap menginformasikan kekurangan dokumen yang harus dilengkapi.  

Dalam kesempatan ini, saya juga ingin mengucapkan terima 

kasih kepada semua guru dan mentor saya sejak di SD Kanisius II 

Klaten, SMP Pangudi Luhur Bruderan Klaten, dan SMA Negeri I 

Klaten yang telah mendidik, membentuk, dan membekali saya dengan 

berbagai ilmu dasar dan sikap mental untuk selalu tekun bekerja dan 

belajar dengan sungguh-sungguh. Kepada Prof. F. Soesianto (alm.), 

dosen pembimbing skripsi sekaligus pembimbing spiritual saya; Ir. 

Soetarno (alm.) yang mengusulkan saya menjadi dosen; Prof. Adhi 

Susanto (alm.); Ir. Soedjatmiko, M.Sc. (alm.); Ir. Surjono, M.Phil. 

(alm.); Ir. Litasari, M.Sc. (alm.); Prof. Dr. Ir. T. Harjono, M.Sc.; Dr. 

Ir. Wahyuni Reksoatmodjo, dosen pembimbing akademik saya; Ir. A. 

Rida Ismu; Ir. Bambang Sutopo, M.Phil.; Ir. I Nengah Sumerti; Drs. 

HC. Yohanes; teman seangkatan saya Prof. Tumiran dan Ir. Wahyu 

Dewanto, M.T. yang banyak memberi motivasi dan semangat untuk 

terus bekerja sebaik-baiknya, saya mengucapkan terima kasih yang 

sebesar-besarnya. Pada kesempatan ini, saya juga mengucapkan 

terima kasih kepada seluruh dosen dan karyawan Departemen Teknik 
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Elektro dan Teknologi Informasi, Fakultas Teknik, Universitas Gadjah 

Mada. Kepada Prof. Ir. Panut Mulyono, M.Eng., D.Eng.; Prof. Dr. Ir. 

Bambang Agus Kironoto; Prof. Ir. I Made Bendiyasa, M.Sc., Ph.D.; 

Prof. Dr. Ir. Indarto, DEA., IPM, ASEAN Eng.; dan Prof. Dr.Eng. Ir. 

Arief Budiman, M.S., IPU, saya mengucapkan banyak terima kasih 

atas motivasi dan sarannya untuk terus berjuang mencapai asa. 

Kepada Prof. Dr. Ir. Sasongko Pramono Hadi, DEA. dan Prof. Ir. Selo, 

S.T., M.T., M.Sc., Ph.D., IPU, ASEAN Eng., saya mengucapkan 

banyak terima kasih dan penghargaan setinggi-tingginya atas 

kesediaannya mereviu naskah pidato ini. 

Ucapan terima kasih dan hormat saya haturkan kepada Prof. Dr. 

Partini, S.U. yang selalu memberikan petuah, nasihat, saran, motivasi, 

semangat, maupun kritik yang sangat saya butuhkan untuk terus maju 

meraih cita-cita saya. Terima kasih yang sebesar-besarnya kepada 

Bapak Gondowijoyo dan Bapak Joko Irawan Mumpuni dari Penerbit 

Andi yang memberi kesempatan saya untuk menerbitkan sejumlah 

buku pemrograman komputer, Bapak Yosep Edyanto dari Graha Ilmu, 

Dr. Ir. Eko Nugroho, M.Sc. (alm), dr. Hawa Mustika, Sofyan 

Lukmanfiandy, S.Kom., M.Kom., dan Pak Bambang Cahyo yang 

selalu menguatkan dalam berbagai kesulitan saya. Kepada Prof. Zainal 

A. Hasibuan, Ph.D. (Universitas Dian Nuswantoro), Prof.  Dr.rer.nat 

Achmad Benny Mutiara, S.Si., S.Kom. (Universitas Gunadarma), 

Prof. Dr. Ir. Mauridhi Hery Purnomo, M.Eng. (Institut Teknologi 

Sepuluh November), Prof. Dr. Ir. Yanuarsyah Haroen (Institut 

Teknologi Bandung), Prof. Ir. Suyoto, M.Sc., Ph.D. (Universitas Atma 

Jaya Yogyakarta), teman-teman di APTIKOM, IndoCEISS, 

AISINDO, dan LAM INFOKOM yang tidak bisa saya sebutkan satu 

per satu, saya mengucapkan banyak terima kasih atas dorongan 

semangat dan motivasi yang selalu diberikan kepada saya.  

Ucapan terima kasih dan sungkem saya haturkan kepada kedua 

orang tua saya, Bapak Yohanes Suyekno (alm.) dan Ibu Yuliana 

Isdwiyati (alm.) dan kedua mertua saya, Bapak Harjowiryono (alm.) 

dan Ibu Harjowiryono (alm.) yang dengan tekun dan penuh kasih 

sayang mendidik, membimbing, dan selalu mendoakan untuk 

kesehatan dan kesuksesan saya. Semoga beliau-beliau tersenyum dan 

bahagia di surga melihat putra dan menantunya berdiri di podium 
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yang terhormat ini. Kepada semua saudara kandung dan ipar yang 

tidak bisa saya sebut satu per satu, terima kasih atas dorongan 

semangat dan doanya yang tulus. 

Kepada belahan jiwaku, Dra. Istiyati, yang dengan setia, sabar, 

penuh pengertian, dan kasih sayang selalu mendampingi, 

mengingatkan, dan memberikan dorongan semangat, motivasi, dan 

doa yang tulus dalam setiap langkah yang saya lakukan. Tidak ada 

kata yang tepat untuk mewakili semua perasaanku, kecuali ucapan 

terima kasih dan penghargaan setinggi-tingginya padamu. Hasil yang 

saya peroleh ini juga tidak lepas dari doa tulus putra semata wayang, 

Okky Wisnu Murti Santosa, S.T. yang setiap saat menanyakan “kapan 

pengukuhannya”. Terima kasih untuk doamu, Nak. Kepada 

menantuku, Irna Transista, S.T., terima kasih untuk doamu. Kepada 

cucuku, Aldrich Ranoedirdja Santosa tersayang, kau-lah sumber 

kebahagiaan, sumber tawa yang senantiasa memberi warna ceria di 

hari-hari penuh kesibukan Akung. Kupersembahkan keberhasilan ini 

untuk kalian semua dan semoga Ranoe bisa mengikuti jejak Akung. 

Semoga kita semua dilindungi dan diberkati oleh Tuhan YME. 

Para hadirin yang berbahagia, 

Dengan mengucapkan puji syukur kepada Tuhan YME, saya 

mengakhiri Pidato Pengukuhan Guru Besar saya. Atas nama pribadi 

dan seluruh anggota keluarga, saya mengucapkan terima kasih yang 

tak terhingga serta apresiasi yang sebesar-besarnya atas kesabaran dan 

keikhlasan para hadirin sekalian dalam mendengarkan pidato saya. 

Seperti pepatah mengatakan, “tiada gading yang tak retak”, maka saya 

mohon maaf yang sebesar-besarnya atas kesalahan-kesalahan yang 

mungkin saya perbuat selama saya menyampaikan pidato, baik dari 

perkataan, kalimat yang kurang mengena, maupun tingkah laku saya 

yang tidak baik. Kepada para hadirin sekalian, saya mohon doa restu 

serta kritik dan saran agar saya dapat mengemban amanah jabatan 

akademik ini dengan sebaik-baiknya sehingga saya dapat 

berkontribusi sesuai dengan ilmu, pengetahuan, dan kompetensi yang 

saya miliki, serta tugas dan fungsi jabatan akademik yang 

diamanahkan kepada saya. Semoga Tuhan Yang Maha Pengampun, 

Maha Pengasih, dan Maha Penyayang senantiasa melimpahkan 



19 
 

berkat-Nya kepada kita semua, dan kita selalu diberi kesehatan yang 

baik dan senantiasa berbahagia. Amin. 

 

Wassalaamu’alaikum wa Rahmatullaahi wa Barokaatuh 

Shalom 

Om Swastiastu 

Namo Buddhaya 

Salam Kebajikan 

Salam sejahtera bagi kita semua 
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